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Personuppgiftshitradesavtal

Introduktion

Vid Anvandarens nyttjande av Fakturaservicetjansten, Kontoinformationstjansten och/eller Autogirotjansten
kommer Billecta att Behandla Personuppgifter for Anvandarens rékning i enlighet med
Personuppgiftshitradesavtalet och Anvandarens dokumenterade instruktioner (Bilaga A). Anvéandaren ar
Personuppgiftsansvarig och Billecta &r Personuppgiftsbitrade for den Behandling av Personuppgifter som sker
inom ramen for Personuppgiftsbitradesavtalet.

Personuppgiftsbitradesavtalet utgor en integrerad del av Avtalet mellan Billecta och Anvandaren.

Definitioner
De definitioner som féljer av Villkoren ska gélla dven i detta Personuppgiftsbitraddesavtal, sdvida inte
omstandigheterna uppenbarligen féranleder annat.

Anvindarens siarskilda ataganden
Anvéandaren atar sig:

1. att se till att det finns en rattslig grund for den Behandling av Personuppgifter som Billecta ska vidta
for Anvandarens rakning,

1. att genomfora lampliga tekniska och organisatoriska atgarder for att sakerstalla och kunna visa att
Behandlingen av Personuppgifter utfors i enlighet med Gallande Dataskyddslagstiftning,

L. att informera Billecta om felaktiga, rattade, uppdaterade eller raderade Personuppgifter som omfattas
av Billectas Behandling av Personuppgifter,

IV. att dokumentera och informera Billecta om de kategorier av Registrerade samt kategorier av
Personuppgifter som kommer att Behandlas, och halla Billecta I[6pande uppdaterad avseende detta,

V. att informera Billecta vid eventuell justering, &ndring eller utvidgning av den eller de &ndamal for vilka
Personuppgifter Behandlas for Anvandarens rakning,

VI. att utfarda dokumenterade instruktioner till Billecta avseende Billectas Behandling av Personuppgifter
och se till att dessa hélls uppdaterade, samt

VIL. att i ovrigt utfora sina skyldigheter enligt Personuppgiftsbitradesavtalet i enlighet med Gallande
Dataskyddslagstiftning.

Billectas sarskilda ataganden
Billecta &tar sig:

. att Behandla Personuppgifter i enlighet med Géllande Dataskyddslagstiftning,
Personuppgiftsbitradesavtalet och Anvandarens dokumenterade instruktioner,

1. att sakerstalla att de personer med behorighet att Behandla Personuppgifterna har atagit sig att iaktta
konfidentialitet eller omfattas av lagstadgad tystnadsplikt,

L. att i enlighet med artikel 32 i GDPR vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sdkerhetsniva som ar lamplig i forhallande till risken,

\"A att med héansyn till Behandlingens art, bistd Anvandaren med implementeringen av lampliga tekniska
och organisatoriska atgéarder, i den man detta &r majligt, sd att Anvandaren kan fullgora dess
skyldighet att svara pa den Registrerades begdran om utdvande av den Registrerades rattigheter enligt
Gallande Dataskyddslagstiftning,
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V. att med beaktande av typen av Behandling och den information som Billecta har att tillg4, bista
Anvéndaren i sékerhetsfragor, incidenthantering och konsekvensbedomningar enligt artiklarna 32-36 i
GDPR,

VL. att beroende pa vad Anvandaren véljer, radera eller aterlamna alla Personuppgifter till Anvandaren efter
det att Avtalet har avslutats, och radera befintliga kopior savida inte lagring av Personuppgifterna kravs
enligt unionsratten eller nationell ratt,

VII. att ge Anvandaren tillgang till all information som kravs for att visa att de skyldigheter som faststalls i
Personuppgiftsbitradesavtalet har fullgjorts, samt mojliggora och bidra till granskningar under
arbetstid, inbegripet inspektioner, som genomfors av tillsynsmyndighet eller av annan behorig
myndighet, infor vilket Billecta ska ges skalig tid att sammanstélla information,

VIIL. att sakerstalla att eventuell dverforing av Personuppagifter till tredje land sker i enlighet med Gallande
Dataskyddslagstiftning genom att till exempel anvéanda Europeiska kommissionens
standardavtalsklausuler, samt

IX. att informera Anvandaren om Billecta anser att Personuppgiftsbitradesavtalet eller Anvandarens
dokumenterade instruktioner strider mot Géllande Dataskyddslagstiftning, samt

X. att i handelse av en Personuppgiftsincident som ror Personuppgifter som Behandlas av Billecta pa
uppdrag av Anvandaren, underratta Anvandaren utan onddigt drojsmal efter det att Billecta har fatt
vetskap om incidenten.

Anvandning av underleverantorer

Billecta har Anvandarens allméanna tillstand att anlita underleverantorer (underbitraden). Billecta ska skriftligen
informera Anvandaren om alla avsiktliga forandringar avseende tillagg eller utbyte av underleverantérer minst 14
dagar i férvag och ddarmed ge Anvandaren majlighet att invdnda mot sddana forandringar innan berord
underleverantor anlitas.

Genom att ingd Avtalet godkanner Anvandaren att Billecta anvander sig av, och delar Personuppgifter med, de
underleverantdrer som anges i forteckningen pa Billectas webbplats.

Om Billecta anvander en underleverantor for att utfora specifik Behandling galler samma skyldigheter for
underleverantéren som for Billecta.

Billecta ar ansvarigt gentemot Anvandaren for utforandet av underleverantorens skyldigheter.

Ersattning
Billecta har ratt till skalig erséattning for det arbete som avses i punkterna 4.1 (V) och 4.1 (VII) samt punkten 7.2
liksom full ersattning for kostnader i samband darmed.

Uppsédgning och upphorande

Om Anvandaren motsatter sig anlitandet av en ny underleverantor eller byte av redan en existerande
underleverantor har Billecta ratt att med omedelbar verkan saga upp Avtalet och/eller stanga av Anvandarens
mojlighet att nyttja hela eller delar av Tjansterna. Billecta ska inte bli ersattningsskyldigt gentemot Anvandaren for
kostnader och/eller skador som en sddan uppsagning och/eller avstangning eventuellt skulle kunna medfora.
Billecta ska skriftligen meddela Anvandaren vid en uppsagning och/eller avstangning.

Avtalet kan, med undantag for vad som anges i stycket ovan, endast séagas upp under de forutsattningar som
anges i Villkoren.

Vid Avtalets upphorande ska Billecta avsluta Behandlingen av Personuppgifter for Anvandarens rakning och
ombesorja att samtliga Personuppgifter som Billecta eller dess underbitraden har i sin besittning eller kontroll
antingen aterlamnas till Anvandaren (eller av denne utsedd tredje part) i enlighet med Anvandarens instruktioner
och pa ett sdkert séatt. Alternativt ska Billecta se till att kopiorna av Personuppgifterna forstors, savida inte lagring
av Personuppgifterna kravs enligt Géllande Dataskyddslagstiftning eller annan tvingande lagstiftning. Billecta ska
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pa Anvandarens begéaran bekréafta att Billecta har aterlamnat eller forstort samtliga kopior av sédana
Personuppgifter.

Tillamplig lag och tvistlosning
De lagvals- och tvistlosningsmekanismer som anges i Villkoren ska tilldmpas aven pa
Personuppgiftshitradesavtalet.
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Bilaga A - Anvandarens dokumenterade instruktioner

Introduktion
Utover vad som framgar av Personuppgiftsbitradesavtalet ska Billecta félja nedanstéende instruktioner fran
Anvandaren.

Andamal for vilka Personuppgifterna Behandlas for Anviandarens rikning

Andamélet med Behandlingen av Personuppgifter for Anvéandarens rakning ar att majliggdra tillhandahallande av
Fakturaservicetjansten, Kontoinformationstjansten och/eller Autogirotjansten till Anvandaren i enlighet med
Avtalet.

Kategorier av Registrerade som Billecta Behandlar for Anvandarens rakning
Slutkunder.

Kategorier av Personuppgifter som Billecta kan komma att Behandla for Anvandarens rakning

Billecta kan komma att Behandla sddana kategorier av Personuppgifter som anges i tabellen nedan for
Anvéandarens rakning. Vilka kategorier av Personuppgifter Billecta faktiskt Behandlar for Anvandarens rakning beror
pa om Anvandaren nyttjar Fakturaservicetjansten, Kontoinformationstjansten och/eller Autogirotjansten.

Identifieringsuppgifter Uppgifter sésom férnamn, efternamn och personnummer.

Kontaktuppgifter Uppgifter sésom adress, e-postadress och telefonnummer.

Betalnings- och faktureringsuppgifter | Uppgifter sdsom betalningsvillkor, referensnummer for betalning,
detaljer om vilken typ av vara eller tjanst Slutkunden har kopt, aktuell
fordran eller skuld, fakturanummer, fakturabelopp, fakturadatum,
forfallodatum, uppgifter om nar fakturan betalats och vilket betalsatt
som har anvants, datum for autogiromedgivande och pé vilket satt
den signerats, samt datum for aterkallelse av autogiromedgivande.

Bank- och kontouppgifter Uppgifter sésom kontonummer, clearingnummer, postgironummer,
bankgironummer, samt uppgifter om bankens namn.

Behandlingens varaktighet
Billecta Behandlar Personuppgifter for Anvandarens rakning sa lange Avtalet ar i kraft eller sa lange det kréavs enligt

lag.

Overforing av Personuppgifter till tredje land

Billecta 6verfor vissa kategorier av Personuppgifter till underleverantdrer som ar baserade i USA. Av forteckningen
pa Billectas webbplats framgar vilka kategorier av Personuppgifter som Billecta overfor till vilken underleverantor.
Billectas 6verforingar sker antingen med stod av EU-kommissionens standardavtalsklausuler eller med stod av
EU-kommissionens beslut om adekvat skyddsniva dar berérda USA-baserade foretag som mottar personuppgifter
frén Billecta har anslutit sig till ramverket "EU-U.S. Data Privacy Framework".

Tekniska och organisatoriska atgarder
Billecta ska implementera lampliga tekniska och organisatoriska atgarder for att sakerstélla en sakerhetsnivd som
ar lamplig i forhallande till risken, vilket bland annat inkluderar:

l. att all lagring av data krypteras i Billectas databas,

L. att pseudonymisering av Personuppgifter sker kontinuerligt,

L. att konfidentialitet, integritet och tillganglighet uppratthalls av Billecta och dess anstéllda,
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V. att anvanda SFTP-filer vid Overforing av data, vilket innebar att all information ar krypterat i filerna,

V. att alla handelser i systemet loggas, vilket gor det mojligt att spara vad som hant,

VL. att kontinuerligt rensning sker av Personuppgifter i enlighet med riktlinjer,
VII. att begransa dtkomsten till Personuppgifter baserat pa anstélldas roll och ansvar,
VIIIL. att tvafaktorsautentisering anvands for inloggning i Billectas system for att pa sa satt infora ett extra

skydd mot obehorig dtkomst,

IX. att clean-desk-policy tillampas pa Billectas kontor, vilket inkluderar att allt material (inklusive laptop)
ska forvaras i lasta skap efter kontorstid,

X. att exportfunktion finns lattillgangligt for de Anvandaren att enkelt kunna exportera sitt kundregister
och historik, samt

XI. att penetrationstester sker, bade interna och externa, for att sakerstalla att Billectas
it-sdkerhetsatgarder fungerar i enlighet med interna riktlinjer och policies.



